'BOLUM 4: BILGISAYAR VIRUSLERIZ., % [

A. VIRUSUN TANIMI

Viriis, kullanicinin istegi diginda bilgisayarin bellegine yerlesen, programlara ve dosyalara
kendini ekleyen, viriis programin1 hazirlayan kisinin istegine bagli olarak, yerlestigi programlarin
yapisini degistiren ve kendisini ¢ogaltabilen programdir.

Viriis programlarinin biiylikliigi bir kag bayt (byte) olmasina karsin bilgisayara verdigi zararlar
biiyiiktiir.

Viriisler EXE, COM, SYS, DLL, LIB, DOC ve benzeri gibi uzantili dosyalara bulasabilirler.
Bunlar kiigiik programlar oldugundan aktif héle gelebilmeleri i¢in viriis tasiyan bir yazilimin
caligtirilmast ya da viriislii sistem dosyalartyla bilgisayarin agilmis olmasi gerekir.

Disketteki bir ya da daha ¢ok dosya viriisliiyse disket, disket siiriiciiye takildiginda viriis yazilimi
once RAM bellege, oradan da sabit diske bulasir.

Sabit diskte viriis programi varsa diskete kayit yapildigi zaman viriisler diskete de bulasir.
Sabit diskte bulunan virilis programlarinin diskete gegmesini onlemek i¢in disketin korumasi
(protect) kapatilir.

Internet sayfalarindan indirilen dosyalarda viriis varsa bunlar sabit diske bulasir. Ayrica e-
posta yoluyla gonderilen dosyalarin agilmasiyla sisteme viriis bulagsmas1 miimkiindiir.

Viriisler, bilgisayar ve programcilik bilgisi olan kisiler tarafindan yazilmaktadir. Bunlarin
yazilmasinin amaci bilgisayarlara ve kullanicilara zarar vermektir.

Viriisler ¢ogunlukla {i¢ alani kullanirlar. Bunlar:

I. Sabit diskin boliimleri,

II. Diskin BOOT sektorti,

IT1. COM ve EXE uzantili sistem ve kullanici dosyalaridir.

B. VIRUS GESITLERI
Bilgisayar viriislerinin verebilecegi zararlar ¢ok ¢esitlidir. Bazilar1 yazilimlari ¢aligmaz hale getirir.
Bazilar1 belgeleri bozar, bazilari ise donanim pargalarina (BIOS yongasi, sabit disk) zarar verir.

Viriisleri genel olarak su gruplar altinda toplayabiliriz:

1. Boot sektér (memory resident) virisleri

Boot sektor virlis programlart sistem alanlarina bulasirlar. Bu tiir viriislerin bulagsma seklini
anlayabilmek i¢in isletim sisteminin ¢alisma ilkesini bilmek gerekir.

Bilgisayarin i¢inde test programlari, ekran, yazici, siiriicii, kldvye denetim programlar: gibi
sistemle ilgili temel bilgilerin bulundugu BIOS adi1 verilen bdliim vardir. BIOS, ROM bellek
tizerinde yer alir ve bilgisayar acildiginda sistemin islevlerini yerine getirip getirmedigini denetler.

Sistem dogru calisiyorsa, sabit disk belirlenir. Bu islemden sonra sabit diskin ilk sektorii olan
Master Boot Record (MBR) yiiklenir ve sistemin kontrolii bu yiikleyici programa aktarilir. Yiikleyici
program, diskin tizerinde bulunan boot sektorii okur. Boot sektdrde ya da MBR'de viriis varsa,
sistemin her ag¢ilisinda virtis, bilgisayara takilan biitiin disketlerin boot sektoriine kendini kopyalar.
Bulasan viriisler, boot sektorde yer alan bilgileri diskte herhangi bir alana yazar ve bad (kotii,
bozuk) sektor olarak isaretler. Ciinkii DOS, kotii alanlara bilgi yazamaz.

Yiikleyici program, disk ya da diskette ilk okunan I0.SYS ve MSDOS.SYS dosyalarini arastirir.
Bulursa ilk 6nce 10.SYS dosyasini bellege yiikler ve sistemin kontroliinii bu dosyaya aktarir. Bu
dosya bellege MSDOS.SYS dosyasini yiikleyerek sistemin normal olarak ¢aligmasini saglar.

2. Program (COM ve EXE) viriisleri
Bu tiir viriisler ¢alisilabilir programlara (COM, EXE) bulasirlar. Program viriisleri genellikle
kendilerini programin sonuna eklerler.
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Viriis iceren program calistirildiginda virtis bellege yerlesmis olur ve her ¢alisan programa
bulagir. Bulagsma yontemi bu sekilde olan viriislere yerlesik viriis denir.

Viriis, programin ilk ¢alisacagi adresteki bilgileri kendine kopyalar ve bu alana kendi kodlarini
yerlestirir. Boylece programin kontrolil viriis programina ge¢mis olur. Viris, kendisini DOS sistem
dosyalarina ekledikten sonra, programin kodlarini tekrar yazar ve kontrolii programa devreder.

DOS isletim sistemine yerlesen viriis, bilgisayarin her agilisinda bellege yiiklenir ve bellekte
caligsan tiim yazilimlara bulagir. Bulasma yontemi bu sekilde olan viriislere direkt hareket viriisleri
adi verilir. Bazi1 viriis programlari bu iki yontemi de kullanabilir.

3. Diger viriisler

Hem boot sektor (memory resident) hem de program (calisabilir dosya) viriislerinin 6zelliklerini
bir arada tagiyan virlisler de vardir. Bu tiir viriisler digerlerine gore daha tehlikelidir. Clinkii
bilgisayarin aciligindan itibaren aktif (etkin) duruma geger ve her c¢aligabilir dosyaya bulasarak
kisa siirede yayilirlar. Bu viriisler bilgisayara kayitli olan her tiir program ve veri dosyasina bulasarak
bu dosyalarin icerigine zarar verebilirler. Kendi kendilerine ¢ogalma yetenegine sahiptirler.
Temizlenmeleri de diger viriislere gore daha giictiir. Temizlenme sirasinda bazi dosya ve verilerin
zarar gormesine de neden olabilirler.

C. VIRUSLERE KARSI YAPILACAK ISLEMLER

Bilgisayarda viriis olup olmadigini 6grenmenin en kesin yolu, iyi bir viriis tarama yazilimi
kullanmaktir.

Antivirilis programlari, viriisten korunmak i¢in tarama ve temizleme islemlerini gerceklestiren
paket yazilimlardir. Bilgisayarla ilgili olan herkesin yaygin ve giivenilir bir antiviriis yazilimim
kullanabilmesi gerekir.

1. Virislerle ilgili olarak bilinmesi gereken 6nemli hususlar

a. Viriis kendiliginden olugsmaz, bir programci tarafindan yazilmasi gerekir.

b. Zararsiz viriisler de vardir.

¢. Viriis bulagmis bir disket ya da program bilgisayarda ¢alistirilmadigs siirece viriis yayilmaz.
¢. Koruma yuvasi kapali disketlere viriis bulagsmasi miimkiin degildir.

2. Viriis programinin kodlarinin kisimlari

a. Viriislin ¢ogalmasini saglayan kopya kismu,

b. Viriisii temizleme programlarina karsi gizleme kismi,

¢. Viriisiin zarar verme komutlarinin yer aldigi bomba kismidir.

3. Viruslerden korunma yollar

a. Bilgisayara her disket, CD-ROM, sabit disk ya da DVD-ROM takilmamalidir.

b. Giivenilir oldugundan emin olunmayan veri depolama birimleri kullanilmamali ya da antiviriis
programlariyla viriis taramasi yapildiktan sonra kullanilmalidir.

¢. Taninmayan kisilerden gelen e-postalara ekli dosyalar agilmadan silinmelidir.

¢. Internetteki her siteden dosya indirilmemelidir.

d. Viriisten kuskulanildiginda bilgisayar hemen kapatilmalidir. Cilinkii, viriis bulagtiktan sonra
makinenin her acilip kapatilisinda daha da ilerlemektedir. (Ornegin Cernobil viriisii boyledir.)

e. Onemli program ve dosyalarin disket, CD-ROM, ikinci sabit disk gibi ortamlara yedegi
almmalidir.

4. Antiviriis programlarinin ¢galisma sekli agisindan siniflandiriimasi
Antiviriis yazilimlarinin ¢alisma sekli;
a. Bellege kalic1 olarak yerlesen
b. Bellege yerlesmeyen olmak iizere iki sekildedir.
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Bellege kalic1 olarak yerlesen antiviriis programlar: bilgisayarin ilk agilisinda genellikle
AUTOEXEC.BAT dosyasi yardimiyla ¢alistirilir. Bilgisayar kapatilincaya ya da program ¢alismasi
iptal edilinceye kadar bellekte calisirlar. Bilgisayarin ¢alismasi aninda herhangi bir viriisle
karsilastiklarinda kullaniciyi sesli ya da yazili olarak uyarirlar.

Piyasada NORTON ANTIVIRUS, PANDA, F-PROT, SCAN, CLEAN, TOOLKIT, CPAYV,
MSAYV, CRAZY ve benzeri gibi degisik isimlerde antiviriis programlari bulunmaktadir.

Her viriisiin belirli bir kodu vardir. Bu koda viriis imzasi ad1 verilir. Antivirlis programlar1 her
dosyada viriis kodu olup olmadigina bakar ve bulursa temizler.

Antiviriis programlarinin bazilar1 agilama (immunize, infect) islemi yaparak calisir. Bu islemde
disk ya da diskette bulunan tiim dosyalarin uzunluklari, olusturulan yeni bir dosyaya kaydedilir.
Antiviriis programi, kaydettigi uzunluklarda bir degisiklik olup olmadigini kontrol eder. Degisiklik
varsa kullaniciy1 uyarir.

Antivirlis programlarinin en 6nemli sakincasi yeni viriis kodunu tanimamalari, yani
kiitiiphanelerinde (library) viriise ait kodlarin yer almamasidir.

Bazen kullanilan antivirlis yazilimi bilgisayarda viriis oldugu halde tanimayabilir ve
temizleyemez. Bundan dolay1 farkli viriis temizleme programlari kullanmakta yarar vardir.

Bir bilgisayarda viriis oldugunu gosteren belirtilerden bazilar1 sunlardir:

I. Yazilimin ¢alisma siiresi normalden uzun siirer.

I1. Beklenmedik hata mesajlar1 ekranda goriintiilenir.

ITI. RAM bellek kapasitesi normalden daha az goriiliir.

IV. Ekranda degisik (anlamsiz) karakterler goriintiilenir.

V. Normalde ¢alisan programlar ¢alismaz.

VI. Calisabilir program dosyalarinin uzunluklari, tarihi ya da zaman1 degisir.
VII. Programlar ¢alistiginda bilgisayar ekrani uzun siire hareketsiz kalir.
VIII. Bilgisayar isletime agilmaz.

Her giin yeni virlis programlari iiretildiginden, antiviriis programlarinin siirekli olarak yeni
siirlimleri ¢ikarilmaktadir.

Bir antiviriis programi yalnizca iiretildigi tarihten 6nce varolan viriisleri temizleyecek bilgilere
sahiptir. Antiviriis programi yazildiktan sonra ¢ikan viriisleri temizleyebilmek i¢in de, siirekli
yeni siiriim programlari takip ederek bilgisayara yiiklemek gerekir.

Kullanilmak istenilen antiviriis yazilimi bilgisayar firmalarindan ya da internet araciligiyla da
satin almabilir.

Eger deneme (trial) siirimiinii alarak bir siire kullanmak isterseniz, bunlara ticret 6demeniz
gerekmez. Ciinkii bu programlar ticretsizdir. Periyodik olarak internetdeki indirme (download)
sitelerinden stirekli olarak yeni siirlim antiviriis programlar: yiiklenip tarama yapilmalidir. Ancak
trial (deneme) versiyonu olan viriis programlarinin bilgisayari tam olarak korudugu séylenemez.

Bilgisayarin her acilisinda RAM bellegi kontrol ederek viriisleri bulmasi ve bizi uyarmasi i¢in
antiviriis programi kendisini baslangica atar ve bilgisayar her agildiginda antiviriis yazilimi
otomatik olarak kendisini ¢alistirdiktan sonra aktif héle gelip RAM bellegi test eder. Viriislii bir
disket ya da CD-ROM c¢alistirildiginda ise uyar:1 verir. Boylece viriis uyarisindan (alert) sonra
kullanic1 da viriisii temizleyebilir ya da viriislii dosyay1 agmaktan vazgegebilir.

Viriislerle ilgili olarak sik olarak karsimiza ¢ikan terimlerin anlamlari sunlardir:

Warning: Uyari. Infected: Bulagmas.

Checking: Kontrol. Repair: Tamir.

Remove: Viriis silme. Find: Bul.

Clean: Viriis temizleme. Exit, quit: Cikis.

Scan: Tarama. Wait: Beklemek.

No viruses found: Viriis bulunamadi. 2 files appear to have viriis: 2 dosya viriislii.
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G. YAYGIN BiR ANTi-VIRUS PROGRAMININ KULLANIMI

1. Norton antiviriis programi

Viriislere karsi oldukca etkili ve yaygin olarak kullanilan bir antiviriis programi olan Norton,
genis tarama secenekleri, etkili temizleme ve koruma yapabilmesi, fiyatinin emsallerine gore
ucuz olusu, giincelleme islemlerinin internet {izerinden yapilabilmesi tercih edilmesini saglayan
ozellikleri olarak gdze carpmaktadir.

e e e I .

e 0 e |
Sekil 1: Norton antivirlis Sekil 2: Norton antiviris programinin
programinin kisa yol simgesi baslangic menisi (araytizu)

Norton antiviriis
programinin System bt M Aaifaie
Status (sistem durumu)
iletisim kutusunda ilk
gbze carpan Auto Protect
(otomatik koruma) R | Becnin b ok hn b s e
durumudur. Auto | ——— F ~

- .
Protect'in yanindaki g A T

-

Scan far Viruses

buton, programi Enable

. . m Al v ik n b
(aktlﬂ ya da Dlsable ol B ol bl e Poppeea GO, e | b e
(pasif) durumuna sl lasn aliop il by

getirmenizi saglayacaktir m "..' e L A Y

(sekil 2).

Antivirlis programi P b i | Hamdvan, | b b e |
bellekte resident (sakl1) -
olarak kalmalidir. Sekil 3: Scan for Viruses butonuna basildiginda

Boylece farkina iletisim penceresinde gorilen segenekler

varmadan tanimli bir virlisiin saldirisinin olmasi halinde ya da viriis davranigi gosteren bir
uygulamanin etkisinin goriilmesi halinde kullanict uyarilarak duruma miidahale edilir.

Sekil 3'te goriilen Scan for Viruses (viriis tarama) iletisim kutusuna gecildiginde bes ayri
tarama segenegi goriliir. Ayrica ii¢ ayr1 komut diigmesine bagh islevler gerceklestirilebilir. Bu
diigmelerin islevleri sunlardir:

Run Scan Now (taramayi simdi galistir): Belirlenen taramay1 baslatir.

New Scan (yeni tarama): Ekrandaki standart tarama bigimleri disinda kendi belirleyecegimiz
tarama grubunu olusturmamizi saglar. New Scan diigmesine basildiginda yol gosterici (sihirbaz
programi) calismaya baglar.

Ilk penceredeki /leri diigmesine basilirsa ekranda sekil 4'te verilen iletisim kutusu goriintiilenir.
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Sekil 4'teki iletisim kutu-

sunda klasor ya da dosya e ik b can i aryy roer of e ez Lizm
belirlemeyi saglayacak iki e bubiores ek 10 sebech Hhes e s pid 1 s ] The)
buton (Add folders ve Add e N :
files) vardr. i
Add Folders (klasorler ekle) g s mis naalede b
diigmesine basilirsa agilan LI /
iletisim kutusundan taranacak .
stiriicli ve klasorler isaretlenip ‘
Add (ekle) diigmesine tiklanir
(sekil 5). S| T
Tanimlanan yeni tarama Lnﬂm-minlrmhm-_ldi AL
grubuna bir isim (6rnegin
taramal) verilir ve Finish s [ Tess ] b |

(son) diigmesini tiklanir.
Tanimlanan taramanin

hemen baglatilmasi isteniyorsa

Yes (evet) diigmesi, istenmiyorsa No (hayir) diigmesine tiklanir.

Sekil 4: New Scan digmesine
basildiginda acilan iletisim penceresi

e Sieean Folderz

Check tha boy el bo each |okker youw wanl booeoan, srd tean
chok &dd

— f
1 I vimiiliisd

]

Sekil 5: Add Folders digmesine basildiginda
acilan Scan Folders adl iletisim kutusu

o

Caesl |

Sekil 6: Norton antivirlis programinin
Scan for Viruses/ More Actions adli
digmenin alt komutlari

Norton antiviriis programinin sekil 6'da goriilen Scan for Viruses meniisiindeki More Actions
(diger isler) butonu altindaki meniide bulunan komutlarin gérevleri sunlardir:

Edit Scan: Tanimlanan tarama igerisine yeni klasor ya da dosyalar eklenmesini saglar.
Delete Scan: Tanimlanan tarama islerini silmeyi saglar.
Rename Scan: Tanimlanan tarama islerinin adlarini degistirmeyi saglar.

View: Tarama bigimlerinden hangilerinin listelenecegini belirler. 4// (tlimii), Build in Scan
(kurulu taramalar), Custom Scans (diizenlenmis taramalar) olmak {izere {i¢ ayr1 bi¢im sunulur.

Scan Properties (tarama 6zellikleri): Segilen tarama seklinin tanimli tarama ayarlarini
gosterir.

Sekil 3'te goriilen Scan for Viruses meniisiindeki hazir tarama bigimleri sunlardir:
Scan All Hard Disks For Viruses (tiim sabit disklerdeki viriisleri tara): Bilgisayarin

tiim sabit diskleri viriis taramasindan gegirilir.
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Scan All Removable Drives
(Floppies, CD, Etc.) For
Viruses: Cikartilabilir olan tiim
disk, disket ve CD-ROM
stirliciilerinde viriis taramas1 yapar.

Scan A Floppy Disk For
Viruses: Yalnizca disket
stiriiclisiindeki diskette viriis
taramasi yapar.

Scan One or More Drives
or Folders For Viruses:
Belirleyeceginiz siiriicii ya da
siiriiciilerle, klasorler tizerinde
tarama yapar. Se¢im ekrani
stiriiciileri ve ag komsularini da
igerir.

Scan One or More Files For
Viruses: Bu komuta fareyle ¢ift
tiklandig1 zaman secilen dosya ya
da dosyalar iizerinde tarama yapar.
Sekil 7'deki iletisim kutusunda
yalnizca dosya ya da dosyalar
secilebilir.

Norton antivirlis programi
bilgisayarda viriis taramasi
yaparken sekil 8'de verilen iletisim
kutusu ekranda goriintiilenir.

Sekil 8'deki iletisim kutusunda

e Fil 7]
o [ SEPEEE

] _bil e 1 Biean ] Heden
] Aot _1Emkng Ll Falidge
| &b Proeviers Predsw Flas ) GabomS | Frclp
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JailFes [

Sekil 7: Scan One or More Files For Viruses adl
secenege tikladigimizda agilan iletisim kutusu

=151 =]

L% 8 TR
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Sekil 8: Norton antiviris programi calisirken
ekranda gorilen agiklamalar penceresi

bulunan s6zciiklerin anlamlar1 sunlardir:

Scanned: Taranan dosya sayisi,

Infected: Viriislii dosya ya da boliim sayisi,
Repaired: Temizlenen dosya sayisi,

Deleted: Silinen dosya sayisi,

Quarantined: Karantina klasériine taginan dosya sayisidir.

Quarantine (karantina) sdzcligliniin gorevini soyle aciklayabiliriz: Tanimlanan ancak giivenli
sekilde silinemeyen ya da temizlenemeyen viriislerin bulastig1 dosyalarin uzantilar1 degistirilerek
ayr1 bir klasérde muhafaza edilirler. Boylece bu dosyalar el altindan kaldirilmis olur. Ileride bu
viriisleri glivenli bir sekilde temizleyecek program hazirlandiginda temizlenip tekrar kullanilmasi

saglanmig olur.

Norton antiviriis programinin Reports (raporlar) meniisii (sekil 9) ili¢c komuttan olusmaktadir.
Simdi bunlarin 6zelliklerini inceleyelim.

pencere iizerindeki islem butonlariyla ya da Action meniisiiyle:
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Sekil 9: Norton antivirs programinin baslangigc menusiindeki
Reports digmesine bastigimizda ekranda gértlen iletisim kutusu

I. Yeni bir dosyanin karantinaya eklenmesi saglanabilir.

II. Segilen bir 6genin 6zellikleri goriilebilir.

III. Secili dosya onarilabilir. Bu durumda dosyaya bulasan viriisii temizleyen algoritmanin
programa eklenmis olmasi gereklidir.

IV. Secili dosya, alinmis oldugu konuma geri gonderilebilir. (Bu islem dosyaya bulasan viriis
basariyla temizlendikten sonra yapilmalidir.)

V. Segili dosya diskten silinebilir.

VI. Dosya internet araciligiyla SARC
(Symantec Antivirus Research Center)'a T | -]

gonderilebilir. Digpdar Jed e e |
. VII. Vlrﬁs veri 'talbam. d;).slye.m gun(ci:ell.enteblhré o [y |
u giincelleme iglemi bilgisayarda interne o T -
erisimi varsa miimkiin olur. BECDM Ig":r;:; Rexcad :l M
[ o -
dheaa 101E Prgrada Qﬂ*
heSimn D |
b-m View the log of Naken Anlivius actviies, R0 Py :
. Arcerd 1A Fuegiars T |
Faaliyet raporu kisminda yapilan tarama ceepl 73 ﬁﬁ
islemleri hakkinda bilgiler yer alir. Bu raporla Ane 1672 Frsgroie |
ne zaman hangi boliimler {izerinde tarama HE1ET Wises Mgty

yapildig1 ve sonuglar1 hakkinda fikir edinmek Ehnns Coe: 1T 1068

mimkiin olur.

Sekil 10: View the list of viruses that

Pr i”_’ (}{a'zdn) dﬁgm‘?Siyle rapor yaziclya Norton AntiVirus is protecting you
gonderilebilir. Clear (temizle) diigmesiyle rapor against adli komut calistirildiginda
dosyas1 bosaltilabilir. ekranda gortlen virls listesi

Filter digmesiyle rapor bilgisinin siizme
esaslar1 belirlenebilir.

¢. E Nigw tha sl of rinvsms thet Horlon Anliviue is probecling vou agane,

Bu kisimda Norton antiviriis yaziliminin sisteminizi hangi viriislere karsi koruyabildigi
gosterilmektedir. Sekil 10'da verilen pencerede tanimlanmis viriislere ait liste goriilmektedir.

Sekil 10'da verilen pencerede,
L. Display boliimiiyle listelenecek viriisler kategorilere ayrilabilir.
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II. Find diigmesiyle listeden herhangi bir viriisii arama islemi yapilabilir.
1. Print digmesiyle liste yaziciya gonderilebilir.
IV. Info diigmesiyle viriisler hakkinda daha ayrintili bilgi iceren yeni bir pencereye gegilebilir.

Norton Antiviriis yaziliminin baslangic meniisiindeki Scheduling (planlama) diigmesine
basildiginda sekil 11'de verilen
iletisim kutusu ekranda
goriintiilenir. Schedule boli-
miiyle ileri tarihler igin
belirlenen tarama big¢imleri
durum raporu alinabilir.
Bunun disinda New Event
(yeni eylem) segenegiyle bu
planlarin arasina yeni bir plan
eklenebilir. Bu islemde bir :
sihirbaz programi yol gosterir. [l i k
Yapilacak planlama, viris
tarama islemi, viriis veri
tabaninin giincellenmesi, bir
baska programi baglatma ya da
herhangi bir mesajin goriin-
tillenmesi igin olabilir.

Sehedulng
Tk Him vl banslotla o jen o Lisal Bdam 1§ pbed st i i
bl il e b ke & i

ki | rardn

[Eptdrin | P! bolwdi
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Sekil 11: Norton antiviriis yaziliminin baslangi¢c menisun-
deki Scheduling dugmesine basildiginda ekranda gérilen
iletisim kutusu

D. TRUVA ATLARI (TROJAN HORSE)

Truva atlari, viriislerden oldukga farkli bir yapiya sahiptir. Asla baska programlara bulagmazlar.
Belli olaylara bagli olarak tetiklenme (¢alisma) 6zellikleri vardir. Kendilerini kopyalayamadiklari
icin bazi programlarin igine bilingli olarak yerlestirilirler. Trojan kodu, trojanin i¢ine gizlendigi
programin yazari tarafindan yazilmis olabilecegi gibi sonradan da programa eklenmis olabilir.

Truva at1 programi bir bilgisayara yerlestigi zaman bu makinedeki sifre ve dosyalar1 kétii amagh
kullanicisina bildirirler. Ayrica kotli amagh kisi (hacker) truva at1 programiyla kontrol altina aldig:
bilgisayara zarar verebilir.

Truva atlarindan korunmak i¢in sunlar yapilmalidir:

I. Giivenilir olmayan sitelerden program indirilmemelidir.

I1. Taninmayan kisilerin elektronik posta yoluyla gonderdigi EXE, COM, INI uzantili dosyalar
agilmamalidir.

II1. Bilgisayarda bulunan énemli verilerin yedegi alinmalidir.

IV. internet erisimi, elektronik posta, kredi kart1 ve benzeri gibi sifreler bilgisayarda kayitl
olarak tutulmamalidir.

V. Sohbet programlari (MIRC, ICQ ve benzeri) ile gonderilen dosyalar agilmamalidir.

VI. Bilgisayara, truva ati1 belirleyen yazilimlar (Jammer, Cleaner ve benzeri) kurulmalidir.

Sorular

1. Viriis nedir? Agiklayiniz.

2. Viriislerden korunma yollarini yaziniz.

3. Viriisler ne gibi zararlar verirler? Agiklaymiz.
4. Truva at1 nedir? Aciklaymiz.
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